
Geen zorgen, het wordt 
alleen maar erger.

Dave Maasland
CEO
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Cybercrime & (Digitaal) Leiderschap in het tijdperk van AI en Geopolitieke 
spanningen  



"The most important failure was 
one of imagination. We do not 
believe leaders understood the 
gravity of the threat."

- FINAL REPORT OF THE NATIONAL COMMISSION ON TERRORIST ATTACKS UPON THE UNITED STATES 



Oorlog, geopolitieke spanningen, georganiseerde misdaad, opkomende technologieën, afhankelijkheid digitalisering



Cybercrime is geen kat & muis spel



Technologie geeft superkrachten aan beide kanten



Het is niet de vraag wat we aan de storm doen, maar hoe we een huis van steen bouwen



Superkrachten van 
Criminelen



Cybercriminelen hebben twee manieren van aanvallen: van buitenaf of van binnenuit



Begrijpen van complexe documenten

Complexe documenten verwerken

Snappen hoe een organisatie werkt

Geloofwaardige emails schrijven

Elke taal – elke tone of voice



Hoe komen we aan alle informatie?



Het verlagen van de drempel



Georganiseerde misdaad



SUPERKRACHTEN! 



Superkrachten van helden!
PREVENTIE EERST! 

Monitor vreemde
inlogpogingen

UPDATE écht alles vanaf de 
buitenkant

Antivirus op echt élk systeem

Richt een duidelijke
meldprocedure in

DHV’er

Help medewerkers hun
thuisomgeving te beveiligen

Integreer security in bestaande
processen en systemen (BCP)

WEERBAARHEIDSSTRATEGIE



Superkrachten van helden!
Preventie EERST

AI IS OP DIT MOMENT NIET JE PROBLEEM –
FUNDAMENTELE IT HYGIËNE WEL 



KILL YOUR COMPANY



Stap niet uit je auto bij Safaripark Beekse Bergen



Positief over de Toekomst



Waarom ik nog steeds positief ben



Als je niet kan winnen, moet je zorgen dat je niet verliest.



• Het dreigingslandschap is veranderd 
• AI geeft superkrachten aan beide kanten en is niet 

je grootste probleem
• Risico management begint in de boardroom

Het vertrouwen in technologie is de basis 
van een verbonden samenleving, 
en nu overal 2FA en bouw een 
meldcultuur! 

SAMENVATTEND



DIGITALE WEERBAARHEID BEGINT IN DE BOARDROOM

“What is the purpose of brakes? To stop the car? 
No, it allows the car to go faster, with confidence.” 

- Mario Andretti -
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